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0. Предисловие 

 

0.1 Назначение 

Это руководство предназначено для лиц, отвечающих за установку, настройку и 

поддержание работы коммутатора: монтажников, системных администраторов и 

др.  

Данное руководство предполагает, что читатели знакомы с принципами передачи и 

использования сетевых протоколов. Это руководство также подразумевает 

знакомство читателей с сетевыми устройствами, теоретическими и практическими 

принципами работы компьютерных сетей и интерфейсов.   

Специальные навыки и умения также подразумевают умение работать с 

графическим интерфейсом пользователя, интерфейсом командной строки, 

средствами управления сетью, интерфейсом веб-браузера. 

 

0.2 Соглашение 

Это руководство используется для описания возможностей графического 

интерфейса настройки коммутатора.  

Примите во внимание, что неправильная эксплуатация данного оборудования 

может привести к потере данных или повреждению техники. 
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1. Настройки программного обеспечения для управления коммутатором 

1. Базовые функции 

1.1 
Управление 

портами 

включить / отключить 
порты 

 

скорость, дуплекс  

настройки управления 
потоком 

 

статистика портов  
пропускная 

способность порта 
 

1.2 
Функция 

зеркалирования 
портов 

поддержка 
зеркалирования и 
переопределения 

портов 

 

1.3 Скорость порта 

порты поддерживают 
ограничения скорости, 
ограничение скорости 
определяется типом 

микросхем 

 

1.4 Перенаправление 

поддерживается 
одноадресная, 

многоадресная и 
широковещательная 

рассылка пакетов 

 

1.5 
Объединение 

каналов 

статическая ручная 
агрегация 

 

поддержка 
динамической 
агрегации LACP 

 

1.6 VLAN 

доступ  

магистраль  
гибрид  

поддержка на основе 
портов 

 

1.7 MAC 
поддерживает 

статический адрес, 
добавление, удаление 
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1.8 
Структура 
ветвления 

поддержка 802.1d (STP)  

поддержка 802.1w 
(RSTP) 

 

1.9 IGMP-слежение 

статический, добавить, 
удалить 

 

поддержка V1/2 
динамического 

мультикаст  вещания 
 

2. Расширенные функции 

2.1 QoS 

на основе  категории 
802.1p (COS) 

 

на основании 
классификации IP/DSCP 

 

поддержка SP, WRR 
стратегией 

планирования 
 

2.2 
Настройки 

пользователя 
добавить / удалить 

пользователей 
 

2.3 
Управление 

системой 

сброс устройства, 
сохранение/ 

восстановление 
конфигурации, 

изменение 
управления, настройка 

времени и т.д. 

 

3. Функции управления 

3.1 Telnet 
поддержка Telnet для 

удаленного 
управления 

 

3.2 Интернет базовые настройки  

4. Другие функции 

4.1 DHCP Relay   
4.2 SNMP V1V2   

4.3 NTP   
4.4 POE   
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2. Вход на веб-страницу настроек 

2.1 Вход веб-клиента 

Запустите веб-браузер и в адресной строке введите адрес коммутатора по 

умолчанию: http://192.168.2.1 

Нажмите клавишу Enter. 

 Пояснение: 

Для входа на страницу управления коммутатором, коммутатор должен находиться в 

одном IP-сегменте сети с компьютером. При первом входе на станицу управления 

коммутатором, установите IP-адрес компьютера вида 192.168.2.x (где х 

представляет собой число от 2 до 254), маску подсети установите  255.255.255.0. 

Обязательно проследите чтобы IP адрес компьютера не был 192.168.2.1. 

Появляется окно входа, как показано на рисунке ниже.  

Введите имя пользователя (ID), по умолчанию: admin 

Введите пароль (Password), по умолчанию: system 

 

Нажмите кнопку «OK». Откроется окно с информацией о настройках коммутатора, 

как на рисунке ниже (см. пункт 2.2).  

 

 

 

 



8 
 

2.2 Вид интерфейса управления 

После успешного ввода имени и пароля, появляется окно, показанное на рисунке 

ниже: 

 

 

3. Администратор (Administrator) 

3.1 Настройка проверки прав доступа (Authentication Configuration) 

Здесь можно изменить имя пользователя и пароль. 

Необходимые действия:  

1. Выберите на панели управления «Administrator» > «Authentication 

Configuration». 

2. Введите имя пользователя (Username) и дважды пароль (в поле Password и 

Confirm).  

3. Нажмите кнопку «Update» для сохранения нового имени и пароля.  
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3.2 Конфигурация IP (System IP Configuration) 

Здесь изменяется IP-адрес коммутатора. 

Необходимые действия:  

1. Выберите на панели управления: «Administrator» > «System IP Configuration». 

2. Введите нужные значения IP параметров, как показано на рисунке ниже. 

3. Для сохранения выбранных параметров IP нажмите кнопку «Update». 

 

 

3.3 Состояние системы (System Status) 

В настройках выберите имя для коммутатора и время ожидания веб-интерфейса 

управления до отключения. 

Необходимые действия:  

1. Выберите на панели управления: «Administrator» > «System Status». 

2. Введите значения параметров, как показано на рисунке ниже.  

3. Для сохранения данных нажмите кнопку «Update». 
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3.4 Восстановить настройки по умолчанию (Load Default Setting) 

Восстановление заводских настроек коммутатора. 

Необходимые действия:  

1. Выберите в панели управления «Administrator» > «Load Default Setting». 

2. Нажмите кнопку «Load», как показано на рисунке ниже. 

 

 

3.5. Обновление прошивки (Firmware Update) 

Обновление прошивки коммутатора. 

Необходимые действия:  

1. Выберите на панели управления: «Administrator» > «Firmware Update». 

2. Дважды введите пароль, как показано на рисунке ниже. 

3. Для запуска процедуры обновления прошивки нажмите кнопку «Update».  

 

ВНИМАНИЕ! Процедура перепрошивки удаляет из памяти коммутатора 

старую версию программного обеспечения! Не начинайте процедуру, не имея 

новой версии прошивки для коммутатора! 
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3.6 Перезагрузка коммутатора (Reboot Device) 

В этом разделе меню предоставляется возможность перезагрузить коммутатор. 

Необходимые действия:  

1. Выберите на панели управления «Administrator» > «Reboot Device». 

2. Нажмите кнопку «Confirm», как показано на рисунке ниже. Коммутатор будет 

перезагружен. 

 

 

4. PoE 

Современные сетевые устройства предусматривают гибкие возможности выбора 

электропитания. В местах, где отсутствует электропроводка и сложно установить 

другие источники питания, рационально использовать функцию питания от 

коммутатора PoE. 

4.1 Статус PoE (PoE Status) 

1. Чтобы просмотреть статус PoE, выберите на панели управления «PoE» > «PoE 

Status»: 
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Описание параметров интерфейса: 

Пункт конфигурации Пояснение 

Максимально 
доступная мощность 
(бюджет) PoE 

Введите значение максимальной выходной мощности в 
поле Max available Power. Допустимый диапазон 0 – 370 
Вт. 

2. Укажите необходимые параметры конфигурации PoE. 

3. Нажмите кнопку «Update», чтобы завершить настройку. 

 

4.2 Настройки PoE (PoE Setting) 

1. Выберите на панели управления «PoE» > «PoE Setting»: 

 

Описание параметров интерфейса: 

Пункт конфигурации Пояснение 

Status (Статус) 
Есть два варианта состояния: включен и выключен. По 
умолчанию включен. Только с включенным PoE 
допускается подключение PoE устройств к коммутатору. 

Mode (Режим)  AF и AT 

Priority (Приоритет) 

Выберите приоритет интерфейса питания для каждого 
порта: Low (самый низкий приоритет), High (высокий 
приоритет), Critical (самый высокий приоритет). 
По умолчанию приоритет питания любого порта низкий. 

Power Budget 
(Энергобюджет) 

Максимальная выходная мощность интерфейса питания 
на порт. Допустимый диапазон 0-36 Вт. 

Port No. (Номер 
порта) 

Выбирается от  1 до 16 

2. Установите соответствующие параметры конфигурации. 

3. Нажмите кнопку «Update» для сохранения настроек. 
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4.3 Задержка питания PoE (PoE Power Delay) 

1. Выберите на панели управления «PoE» > «PoE Power Delay»: 

 

Описание параметров интерфейса: 

Пункт конфигурации Пояснение 

Delay Mode (Режим 
задержки)  

Есть два варианта: включено и выключено. 
По умолчанию включено. Режим задержки работает 
только при разрешенном использовании PoE.  

Delay Time (Время 
задержки) 

Задержка 0 – 300 секунд. 

Port No. (Номер 
порта) 

Выберите порт или несколько для введения требуемой 
задержки. 

2. Заполните соответствующие параметры конфигурации. 

3. Нажмите «Update», чтобы завершить настройку. 

4.4 PoE планирование (PoE Scheduling) 

1. Выберите в панели управления  "PoE» > «PoE Scheduling»: 
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Описание параметров интерфейса: 

Пункт конфигурации Пояснение 

Schedule on Port 
(График на порт)  

Выберите порт или несколько портов. 

Schedule Mode 
(График режима) 

Два варианта выбора режима графика: включен и 
отключен. 

Schedule AM/PM 
(График до 
полудня/после 
полудня) 

Выберите AM / PM. 

Time Configuration 
(Настройки времени) 

Устанавливает время активности POE. 

2. Выберите параметры в соответствующих полях конфигурации. 

3. Нажмите «Update» для завершения настройки. 

 

4.4 Настройки NTP (NTP Setting) 

Пользователи могут настроить службу NTP, чтобы таймер коммутатора 

синхронизировался с сервером NTP. 

1. Выберите в меню настроек  «POE» > «NTP Setting». 

2. Установите IP адреса основного и резервного NTP сервера, а также выберите 

часовой пояс (Time Zone).   

3. Нажмите «Update», чтобы завершить настройку синхронизации времени. 
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5. Управление портами (Port Management) 

Это меню определяет текущие атрибуты и дает доступ к конфигурированию 

Ethernet-портов. 

5.1 Конфигурация порта (Port Configuration) 

Для облегчения конфигурирования сети предусмотрена возможность настройки 

интерфейсных портов.  

1. Выберите меню «Port Information» > «Port Configuration»: 

 

Описание параметров интерфейса: 

Пункт конфигурации Пояснение 

Tx/Rx Ability 
(Возможность Tx/Rx) 

Предусмотрено два значения: выключено и включено. По 
умолчанию включено. 

Auto-Negotiation 
(Автосогласование) 

Предусмотрено два значения: выключено и включено. По 
умолчанию включено. 

Speed (Скорость) 
Интерфейс Ethernet поддерживает скорость 10 Мбит/с, 
100 Мбит/с и 1000 Mбит/с. 

Duplex (Дуплексный 
режим) 

Включает полнодуплексный и полудуплексный режимы. 
По умолчанию используется режим полного дуплекса. 

Pause (Пауза) 
Управление потоком может быть в двух состояниях:  
включено или выключено. По умолчанию включено. 

Backpressure 
(Вытеснение) 

Может быть в двух состояниях:  включено или выключено. 
По умолчанию включено. 

Addr. Learning 
(Адресное обучение) 

Два значения: включено и выключено.  По умолчанию 
включено. 

2. Настройте конфигурацию портов. 

3. Нажмите «Update» чтобы сохранить настройки. 
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5.2 Функция зеркалирования портов (Port Mirroring) 

5.2.1 Зеркалирование 

Зеркалирование портов представляет собой дублирование пакетов одного порта 

сетевого коммутатора на другой порт. Обычно трафик с выбранного порта 

копируется и направляется на другой порт для анализа и мониторинга. 

Зеркалирование порта – один из самых распространенных и эффективных методов 

диагностирования и поиска неисправностей в сети. 

 

 

 

Ethernet коммутатор поддерживают следующий режим зеркалирования: 

зеркалирование локального порта. Локальный порт зеркалирования служит для 

копирования с одного или множества портов (портов источника) пакетов на 

устройство мониторинга (в порт назначения) для последующего анализа. Порт 

источник(и) и порт назначения находятся на одном и том же работающем  

коммутаторе. 
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5.2.2 Пример конфигурации локального зеркалирования портов 

Сетевая связь между различными отделами компании функционирует через 

Ethernet  коммутатор следующим образом: 

 Отдел исследований и разработок подключается через порт доступа GE1 к 

коммутатору C;  

 Отдел маркетинга получает доступ по коммутатору C через порт GE2; 

 Устройство контроля данных подключено к коммутатору С на GE3 порт. 

Сетевые администраторы хотят реализовать мониторинг маркетингового и R&D 

отделов, чтобы контролировать отправляемые и получаемые ими пакеты. 

Используя функцию локального зеркалирования портов, чтобы выполнить это 

требование, необходима следующая конфигурация на коммутаторе C: GE1 и GE2 

порты в качестве зеркального порта-источника; в качестве порта назначения для 

мониторинга данных выступает порт GE3.   

 

Настройка порта GE1 и GE2 как зеркального порта и настройка порта GE3 как порта 

назначения пошагово описаны ниже.  

Выберите в меню «Port Information» > «Port Mirroring», перейдите во вкладку Port 

Mirroring, выберите идентификатор сеанса (Session ID), включите mirroring session 

status (отображение сеанса зеркалирования), выберите порт назначения 

(Destination port, GE3), включите порты источники  (Source Port, GE1, GE2), выберите 

RX и TX, нажмите «Update» чтобы завершить настройку, как показано на рисунке:  
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5.3 Управление пропускной способностью (Bandwidth Control) 

В настройках возможно ограничить скорость портов коммутатора. 

1. Выберите в меню «Port Management» > «Bandwidth Control»: 

 

Описание параметров интерфейса: 

 Пункт конфигурации Пояснение 
Port No (Номер порта) Выбор порта. 

Tx Rate (Скорость 
передачи) 

Ограничение скорости передачи. 

Rx Rate (Скорость 
приема) 

Ограничение скорости приема. 

Duplex (Дуплексный 
режим) 

Включает полнодуплексный режим (full dbplex) и 
полудуплексный режим (half-duplex). По умолчанию 
используется режим полного дуплекса. 

Pause (Пауза) 
Управление потоком может быть в двух состояниях:  
включено или выключено. По умолчанию включено. 

Backpressure 
(Вытеснение) 

Может быть в двух состояниях:  включено или выключено. 
По умолчанию включено. 

Addr. Learning 
(Адресное обучение) 

Два значения: включено и выключено.  По умолчанию 
включено. 

 



19 
 

5.3 Контроль всплеска («шторма») широковещательных пакетов (Broadcast 

Storm Control) 

Предусмотрена возможность подавления резкого всплеска количества 

широковещательных пакетов на порту (т.н. «широковещательного шторма»). 

1. Выберите на панели управления «Port Management» > «Broadcast Storm Control»: 

 

6. Настройки VLAN (VLAN Setting) 

6.1 Пример конфигурации VLAN 

Для установления связи между SW1 и SW2 и поддержки коммуникации 

пользователей внутри vlan1 и vlan2 необходимо настраивать интерфейс 

подключения с добавлением двух VLAN. 
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Необходимые действия: 

1. Изменение режима VLAN (Change VLAN mode). 

 

 

2.  Для создания новых  vlan 1 и vlan2, выберите в меню кнопку «VLAN Member»  

Новый vlan 1 
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Добавить vlan 2 

 

 

3. Набор портов 1 и 2 принадлежат vlan1, порты 3 и 4 принадлежат vlan 2. Порт 10 

является магистральным портом, через который связываются vlan 1 и vlan2. 

Настройки vlan1 

 

Настройки vlan2 
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4. Просмотр конфигурации 

 

 

5. Порт 10 помечен как магистральный 

 

 

6. Проверка конфигурации. 

Сlient1 и client3 сконфигурированы в сети как 192.168.100.0/24; client4 и client2 

сконфгурированы в сетевом сегменте 192.168.200.0/24. 

Сlient1 и client3 могут пинговать друг друга, но оба не видят client2 и client4. Client2 

и client4 могут пинговать друг друга, но оба не видят  client1 и client3. 
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6.2 Настройка несколько в 1 (Multi to 1 Setting) 

Пользователи могут задать специфическую конфигурацию портов, когда 

определенные  порты не взаимодействуют с другими портами.  

1. Выберите «LAN Setting» > «Multi to 1 Setting». При настройках как показано на 

рисунке ниже,  порты 1-4 могут взаимодействовать друг с другом,  а порты 5-18 не 

могут коммуницировать с другими. 

 

 

 

7. Счетчик на порту (Per Port Counter) 

Доступен просмотр количества принятых и отправленных пакетов по каждому порту 

коммутатора. 

1. Выберите меню «Per Port Counter» > «Port Counter»:  
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8. Настройки QoS (QoS Setting) 

8.1 Режим приоритеа (Priority Mode) 

Выбор приоритов в очереди пакетов. 

1. Выберите «QoS Setting» > «Priority Mode»: 

 

 

 

8.2 Порт, 802.1p, на основе IP/DS (Port, 802.1p, IP / DS based) 

Установка высокого приоритета для портов. 

1. Выберите в меню «QoS Setting» > «Port, 802.1p, IP / DS based»:   
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8.3 Порт на основе TCP/UDP (TCP/UDP Port Based) 

Пользователь может установить приоритет порта для соответствующего сетевого 

протокола. 

1. Выберите «QoS Setting» > «TCP / UDP Port Based»: 

 

 

 

9. Безопасность (Security) 

9.1 Привязка по MAC-адресу  (MAC Address Binding) 

Можно назначить MAC-адрес, который будет закреплен за портом. 

1. Выберите «QoS Setting» > «MAC Address Binding» в меню: 
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9.2 TCP / UDP фильтрация (TCP/UDP Filter) 

Пользователи могут использовать протокол фильтрации на порту. 

1. Выберите в меню «QoS Setting» > «TCP / UDP Filter»:  

 

 

 

10. Остовное древо (Spanning Tree) 

10.1 Настройки STP моста (STP Bridge Settings) 

Коммутатор поддерживает STP и RSTP протоколы, пользователь может 

переключаться между ними используя веб-интерфейс. 

1. Выберите «Spanning Tree» > «STP Bridge Settings» в меню: 
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10.2 Настройки STP порта (STP Port Settings) 

Пользователи могут установить приоритет порта коммутатора. 

1. Выберите «Spanning Tree» > «STP Port Settings» в меню:  
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10.3 Обнаружение петель на порту (Loopback Detection) 

Можно контролировать каждый порт с внешним шлейфом, включив функцию 

обнаружения замыкания (петли). 

1. Выберите «Spanning Tree» > «Loopback Detection» в меню:  
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11. Магистраль (Trunking) 

Коммутатор поддерживает агрегацию портов, может увеличить пропускную 

способность линии связи, реализовав избыточность для каналов резервного 

копирования. Коммутатор поддерживает два метода агрегирования портов: 

статической и LACP. 

1. Выберите меню «Trunking» > «Link Aggregation Settings»: 

 

 

12. Агент ретрансляции DHCP (DHCP Relay Agent) 

В связи с динамическим процессом поступления широковещательных пакетов на IP-

адреса, DHCP применима только к DHCP клиентам и серверам в той же подсети. Для 

динамической конфигурации хоста нужно создать в сети DHCP сервер, однако это 

неэкономично. Ретрансляция  DHCP вводится чтобы решить данную проблему: 

подсеть клиента через ретрансляцию DHCP обмениваться данными с сервером 

DHCP в другой подсети, получая IP-адреса. Таким образом, для нескольких сетей 

клиенты могут использовать один и тот же сервер DHCP, экономя затраты и 

облегчая централизованное управление. 
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Возможно использовать агент ретрансляции DHCP  в коммутаторе. 

1. Откройте в меню «DHCP Relay Agent» > «DHCP Relay Agent»: 

 

 

2. Установите сервер ретрансляции DHCP. Выберите в меню управления «DHCP Relay 

Agent» > «Relay Server»: 

 

 

3. Установите отображение VLAN. Выберите в меню «DHCP Relay Agent» > «VLAN 

MAP Relay Agent»: 
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13. Резервное копирование / восстановление (Backup/Recovery) 

Пользователи могут загрузить, выгрузить пользовательский профиль.  

1. Выберите в меню пункт «Backup / Recovery»:   

 

14. Дополнительные настройки (Miscellaneous Setting) 

Пользователи коммутатора могут использовать иные сетевые настройки, такие как 

поддержка IGMP и др. 

1. Выберите меню «Miscellaneous»:  
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15. Настройки SNMP (SNMP Setting) 

Пользователи могут настроить SNMP. 

1. Выберите меню «SNMP Settings» > «SNMP Settings»:   
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16. Выход (Logout) 

Выход из веб-интерфейса управления коммутатором. 

1. Выберите пункт меню «Logout» и нажмите кнопку «Accept» чтобы выйти из веб-

интерфейса управления коммутатором. 

 

 


